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摘 要：在不共享原始数据的前提下，分割学习（split learning，SL）允许客户端同服务端协作训练深度学习

模型，进而保护数据隐私。然而，SL仍存在数据隐私泄露问题。为此，提出基于二值分割学习的数据隐私保

护（binarized split learning-based data privacy protection，BLDP）算法。将客户端所训练的本地模型进行二值

化，降低由分割层输出值引起的数据泄露损失。同时，BLDP算法采用泄露约束训练机制，进一步减少数据

泄露损失。该机制以本地数据泄露损失和模型精度损失为总体损失值进行模型训练，进而在维护模型精度的

同时，保护数据隐私。以4个常用的基准数据集进行训练，分析BLDP算法的分类准确率以及减少数据隐私泄

露损失方面的性能。分析结果表明，所提BLDP算法能在分类准确率和数据隐私泄露损失间达成平衡。
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Abstract: Split learning (SL) enables data privacy preservation by allowing clients to collaboratively train a deep 

learning model with the server without sharing raw data. However, the SL still has limitations such as potential data 

privacy leakage. Therefore, binarized split learning-based data privacy protection (BLDP) algorithm was proposed. In 

BLDP, the local layers of client were binarized to reduce privacy leakage from SL smashed data. In addition, the 

leakage-restriction training strategy was proposed to further reduce data leaks. The strategy combines leak loss of lo‐

cal private data and model accuracy loss that enhances privacy while maintaining model accuracy. To evaluate the pro‐

posed BLDP algorithm, experiments were conducted on four commonly benchmarked datasets and the leakage loss 

and model accuracy were analyzed. The results show that the proposed BLDP algorithm can achieve a balance be‐

tween classification accuracy and data privacy loss.
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0　引言

深度学习（deep learning，DL）已在计算机

视觉、自然语言处理、入侵检测等多个领域得

到广泛应用[1]。传统DL常以集中方式训练数据，

在这种训练模式下，客户端需将数据上传至服

务端，由服务端集中学习数据。这种模式易泄

露客户端数据，而相比于集中学习，分布式学

习更有利于保护数据安全[2]。

联邦学习（federated learning，FL）属于典型

的分布式学习方法[3]。FL允许客户端处理本地数

据，无须将数据上传至服务端。在FL中，客户端

用本地数据训练局部模型，再将局部模型参数传

递至服务端，最终由服务端训练全局模型。在这

种学习过程中，客户端的数据一直存留在客户端，

并没有直接暴露于服务端，增加了数据的安全性。

然而，客户端通常为微型设备，其计算资

源、存储容量有限，若完全由客户端训练本地数

据，训练模型所消耗的时间过长、效率较低。此

外，尽管客户端只将局部模型参数如梯度上传至

服务端，但通过分析梯度参数能重构本地数据，

仍然存在数据泄露的风险。

分割学习（split learning，SL）属于 FL的特

例[4-5]。SL中的训练任务由客户端和服务端共同

完成。即将整个训练模型的任务分割成两个部

分，一部分由客户端完成，另一部分由服务端完

成。相比于FL，一方面，SL能缓解客户端资源

不足的问题，只需训练一部分任务；另一方面，

SL也无须将数据直接上传至服务端，只需将训练

的模型参数上传至服务端，这降低了客户端数据

泄露的风险，具有一定的隐私保护能力。考虑客

户端的资源有限，通常客户端只承担训练模型的

少部分任务。相比之下，服务端资源丰富，可承

担大部分的训练模型任务。

文献[6]利用 SL对心电图数据进行保护隐私

的训练，并进行了性能分析。分析表明，若不采

用任何隐私保护策略，只在一维卷积神经网络

（convolutional neural network，CNN）上进行 SL

仍存在数据泄露问题。文献[7]将深度神经网络分

割成两个部分，并将dropping-activation 输出方法

应用于本地层的激活，使它们具有不可逆性，进

而保护数据的隐私。文献[8]提出了基于差分隐私

的抗投毒攻击 FL方案。该方案根据模型间余弦

相似度赋予各客户端相应聚合权重，使用同态加

密技术进行本地模型聚合，进而保护本地数据的

安全性。此外，文献[9]也提出基于本地和中心差

分隐私的混合加噪算法。该算法依据用户的隐私

需求，为用户提供本地或混合差分隐私保护策

略。文献[10]为了提高FL的安全性，提出基于双

重知识蒸馏算法，并利用自适应的差分隐私策略

实现客户端级的强隐私保护。

文 献 [11] 也 对 模 型 进 行 分 割 ， 并 采 用

stepwise-activation 函数方法，使激活函数的输出

具有不可逆性。性能分析表明，该方法的性能依

赖于 stepwise参数，调整 stepwise参数，能在模型

精度与数据隐私保护间达到平衡。文献[12-13]的研

究表明，降低中间表示与原始数据间的距离相关

性，能防御基于重构攻击的隐私泄露。

为此，针对SL中隐私保护问题，通过部署新

颖的SL模型降低数据隐私泄露的风险，采用二值

神经网络（binarized neural network，BNN），提

出基于二值分割学习的数据隐私保护（binarized 

split learning-based data privacy protection，BLDP）

算法。本文主要工作可归纳如下：采用分割学习

策略训练模型，使服务端不能直接获取客户端的

原始数据；采用二值化策略，将模型参数进行二

值化；在训练过程中加入数据泄露损失，保护数

据隐私，并实现模型训练精度与数据泄露损失的

平衡；利用典型的数据集分析BLDP算法的性能。

1　SL概述

SL是将DL模型分裂成多个部分，每个部分
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在不同的实体上训练[14]。每个部分中最后一层的

输出被传递至下一个部分，将每个部分中最后一

层称为分裂层。因此，除了分裂层的激活函数，

原始数据并没有在其他实体间分享，可保证原始

数据的安全性。

基于一维CNN结构的SL模型如图1所示，将

DL模型分割成两个部分（客户端和服务端）。它们

通过传递激活和梯度函数，协作地训练模型。

在前向传播中，客户端利用其本地数据训练局

部模型，然后将分割层的输出传递至服务端，由服

务端继续训练。在后向传播中，服务端计算梯度，

再将分割层的梯度传至客户端，由客户端继续完成

训练。重复上述过程，直至模型训练完成。

1.1　客户端

假定DL模型具有 L层，不包含输入层。将

该模型分割成两个部分，前 lf 层由客户端训练，

后 la层由服务器端训练，且 la = L - lf。令w( )i 表示

第 i 层的权重；f ( )i 表示在第 i 层上的前向传播；

z( )i 表示在第 i层的激活值；a( )i 表示第 i层经激励

后的输出，可表示为 a( )i = g( )i z( )i ，其中 g( )i 表示

第 i层的激励函数。算法 1给出客户端的执行过

程。其中D表示数据集。

算法1：客户端处理流程

初始化操作

For each batch ( xy) generated from D do

   前向传播：

        a( )0 ¬ x；#将数据作为第一个层输入

                for i¬ 1 to la do

                      z( )i ¬ f ( )i (a( )i- 1 )
                      a( )i ¬ g( )i ( z( )i )
                 end for 

   传输(a( )l y)
         反向传播：

        从服务端接收¶E ¶a( )lf

                for i¬ lf to 1 do

                     
¶E

¶z( )i ¬
¶E

¶a( )i ´ g( )i ′( z( )i )
                     

¶E

¶w( )i ¬
¶E

¶z( )i ´
¶z( )i

¶w( )i

                     if i ¹ 1 do

             
¶E

¶a( )i- 1
¬

¶E

¶z( )i ´
¶z( )i

¶a( )i- 1

                     end if 

         用¶E ( )¶w( )i 更新w( )i

                end for 

        end for 

在后向传播时，客户端先从服务器端接收损

失值，并计算关于输出值的偏导数：¶E ( )¶a( )lf ，

然后依算法 1所示，逐步从第 lf层迭代至第 1层，

其中E表示损失值，a( )lf 表示第 lf层向 (lf - 1)层的

反向输出值。

1.2　服务端

在服务端先进入前向传输阶段。服务端接收

(a( )l y)后，就进行从 la层至L层的迭代，如算法2

所示。迭代结束后，利用损失函数计算损失值E。

然后，再进入反向传播。先求梯度 ¶E ¶a( )l ，再

进入从L层至 la层的迭代。

算法2：服务端处理流程

初始化操作

for i¬ 1 to N do #N表示迭代的次数

   前向传播：

;9

;*

8?*)

,?*)

,4)

2/, ->,

图1　基于一维CNN结构的SL模型
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       从客户端接收(a( )ℓ y)
               for i¬ la to L do

                    z( )i ¬ f ( )i (a( )i- 1 )
                    a( )i ¬ g( )i ( z( )i )
                   end for 

  计算损失值E

反向传播：

   计算¶E ¶a( )L

               for i¬ L to la do

                    
¶E

¶z( )i ¬
¶E

¶a( )i ´ g( )i ′( z( )i )
                    

¶E

¶w( )i ¬
¶E

¶z( )i ´
¶z( )i

¶w( )i

                    
¶E

¶a( )i- 1
¬

¶E

¶z( )i ´
¶z( )i

¶a( )i- 1

           利用
¶E

¶w( )i 更新w( )i

               end for 

        end for 

1.3　客户端与服务端间交互过程

客户端与服务端间的交互过程如图2所示。图2

中的（1）~（9）表示执行顺序。首先，它们建立

连接，并进行相应的同步操作。客户端先进入前向

传播阶段，将其最后一层的输出传输至服务端，服

务端再继续依层次迭代计算，最终计算损失值的梯

度，并传至客户端，客户端再进入反向传播。

2　BLDP算法

为了保护客户端的数据隐私，对数据进行二

值化处理，即采用二值分割学习（binarize SL，

BSL）。

2.1　二值分割学习

采用 Sign函数对权重和输出值进行二元化。

Sign 函数的定义如下。

xb = Sign ( x) = ì
í
î

1    x ≥ 0

-1其他
（1）

其中，对于任意真实值 x，利用Sign ( x)将 x转变

成二元值xb。

考虑Sign函数在多数值上的梯度为零，采用

直通估计器（straight-through estimator，STE），

同时采用批归一化（batch normalization，BN）

和权重剪裁（weights clipping，CP）技术提升训

练速度，并降低权重尺度的影响。

2.2　客户端权重和输出值的二值化

客户端先利用式（1）对输入数据 x进行二值

化，构成第一层输入值a( )0
b ，下标“b”表示变量

为二值变量。然后，再从第 1层至 lf层逐层产生

输出。如算法 3 所示。对 w( )i 进行二值化 ：

w( )i
b ¬ Sign (w( )i )；并对 z( )i 进行批归一化BN，进

而输出 a( )i ：a( )i ¬BN ( z( )i )；再对输出值 a( )i 进行

二值化： a( )i
b ¬ Sign (a( )i )；最后，客户端将

(a( )lf
b y)传输至服务端。

利用文献[12]的泄露熵评估本地隐私数据的

泄露程度。在训练过程中的总体损失由分类准确

损失（准确率熵）和数据泄露损失（泄露熵）两

部分构成：

Ltotal = λE1 + (1 - λ) E2

       = λ L1( )a( )L
b y

W1W2

+ (1 - λ) L2( )a( )lf
b x

W1

（2）

其中，λ为权重因子，E1和E2分别信息熵和泄露

2/,
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图2　客户端与服务端间的交互过程
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熵。通过调整权重因子λ，使信息熵与泄露熵间达

到平衡；x为模型的输入数据（原数据）；y为原数

据所对应的标签；a( )L 表示经L层模型训练后的输

出值，即估计的标签值；a( )lf 表示分割层的输出，

即客户端向服务端的输出；W1和W2分别表示客

户端所训练模型的参数和服务端所训练模型的参

数。令 W 表示整个训练模型参数，即 W=

(w( )1 w( )2 w( )L )，则W1= (w( )lf+1 w( )lf+2 w( )L )。
据式（2）可知，L1(a( )L

b y)表示估计的标签

值与真实标签值的差距，反映了准确率熵，它由

W1和W2共同决定；而L2(a( )lf
b x)反映了泄露熵，

表示a( )lf 与 x间的相关性，即通过a( )lf 重构原始数

据x的可能性。

在前向传播中，在客户端将 (a( )lf
b y)传输至

服务端后，客户端计算泄露熵 E2¬ L2(a( )lf
b x)，

如算法3的步骤（4）所示。

算法3：基于BSL的客户端处理流程

初始化操作

For each batch ( xy) generated from D do

                前向传播：

      （1） a( )0
b ¬ x

      （2） for i¬ 1 to lf do

                               w( )i
b ¬ Sign (w( )i )

                               z( )i ¬ f ( )i (a( )i- 1 )
                               a( )i ¬BN ( z( )i )
                               a( )i

b ¬ Sign (a( )i )
                          end for 

      （3） 传输(a( )lf
b y)

      （4） 计算信息泄露熵E2¬ L2(a( )lf
b x)

                      反向传播：

      （5）         从服务端接收¶E1 ¶a( )lf
b

      （6）         
¶E

¶a( )lf
b

¬λ
¶E1

¶a( )lf
b

+ (1-λ) ¶E2

¶a( )lf
b

      （7）         for i¬ lf to 1 do

                                        
¶E

¶a( )i ¬
¶E

¶a( )i
b

´
¶Htanh

¶a( )i

                                        
¶E

¶z( )i ¬
¶E

¶a( )i ´
¶a( )i

¶z ( )i
b

                                        
¶E

¶w( )i
b

¬
¶E

¶z( )i ´
¶z( )i

¶w( )i
b

                                         if i ¹ 1 do

                                         
¶E

¶a( )i- 1
b

¬
¶E

¶z( )i ´
¶z( )i

¶a( )i- 1
b

                                         end if 

      （8）            用¶E ( )¶w( )i
b 更新w( )i

      （9）         w( )i
b ¬Clip (w( )i -1+1)

                           end for 

                end for 

在反向传播阶段，客户端先从服务端接收梯

度值¶E1 ( )¶a( )lf
b ，其中E1 = L1(a( )L

b y)表示估计的

标签值与真实标签值的差距，反映了准确率熵，

并如算法3的步骤（6）所示，进行如下计算：

¶E

¶a( )lf
b

¬ λ
¶E1

¶a( )lf
b

+ (1 - λ) ¶E2

¶a( )lf
b

（3）

其中，λ为比例参数。通过调整λ使算法在分类准

确率与数据泄露损失间达到平衡。

再计算从第 lf层至1层的梯度，并更新权重数。

由于离散值的梯度为零，采用STE算法更新梯度。

STE算法的核心思想：最初参数值为浮点的

连续值，在前向传播时，将这些连续参数二值

化，再进行计算，得到网络的输出。在反向传播

时，直接对原来浮点的连续参数进行更新，而不

是对二值化的参数进行更新。

因此，依据 STE 算法的思想，由 ¶E ( )¶a( )i
b
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得出¶E ( )¶a( )i ：

¶E

¶a( )i ¬
¶E

¶a( )i
b

´
¶Htanh

¶a( )i （4）

其中，Htanh (a( )i ) =max ( - 1min (1a( )i ) )。
随后，对 z( )i 进行反向的 BN 操作，并结合

¶E ( )¶a( )i 的值，计算¶E ( )¶z ( )i ，再利用¶E ( )¶z ( )i

计算¶E ( )¶w( )i
b ：

¶E

¶w( )i
b

¬
¶E

¶z ( )i ´
¶z ( )i

¶w( )i
b

（5）

最后，利用Clip算法将w( )i 映射至{ - 1+1}，

形 成 二 值 化 的 w( )i
b ， 如 算 法 3 所 示 ， 其 中

Clip (w( )i -1+1)表示剪裁算法。

此外，服务端仍按算法 2 进行处理。与算

法 2不同的是，服务端将所接收值进行二值化。

3　实验与分析

3.1　实验环境

对 BLDP算法在分类二维图像的性能进行分

析。在评估隐私保护性能方面，常利用原始数据与

分割层输出数据（smashed data）间的相关性或相

似指标评估数据泄露的程度，如均方误差、KL散度

（Kullback-Leibler divergence，KL-D）[15]、结构相

似 度 指 标 （structural similarity index measure，

SSIM）、峰值信噪比（peak signal-to-noise ratio，

PNSR）[16]。本文采用KL-D和 SSIM指标，其中

KL-D用于测量两个概率分布间的差异；SSIM用于

测量两幅图像的人类感知相似性，进而分析是否能

通过分割层输出数据重构原始图像。KL-D越小或

者SSIM越大，则隐私泄露越严重，反之则相反。

基于MNIST[17]、Fashion-MNIST（F-MNIST）[18]、

SVHN[19]和CIFAR-10[20]这 4个数据集分析BLDP

算法的性能。CIFAR-10采用基于视觉几何组（vi‐

sual geometry group，VGG）的卷积神经网络，其

他的数据集采用基于LeNet-5的卷积神经网络。选

择以下两个基准算法：P-CNN，表示未进行二值

化的分割模型，客户端采用纯CNN模型训练数

据；B-CNN，表示除输入层和输出层外，剩余层

的数据全进行二值化。值得注意的是，BLDP算法

只对部分参数进行二值化。

3.2　数据分析

3.2.1　分类准确率

首先，分析BLDP算法、P-CNN算法和B-SL

算法在各数据集上的分类准确率，如图 3所示，

B-CNN算法的准确率最低，其原因在于B-CNN

算法对所有数据都进行二值化，丢失了大量数

据。例如，在MNIST集上，B-CNN算法的准确

率约 96.7%，而BLDP算法和 P-CNN算法的准确

率分别为99.1%和99.3%。

相比于B-CNN算法，BLDP算法能获取较好

的精度，但与P-CNN算法的准确率相比仍存在约

1%的差距。这说明：对权重参数以及分割层输

出的梯度值进行二值化时会损失部分数据，降低

了分类准确率，但降低的幅度有限。

3.2.2　保护数据隐私的性能

接下来，分析BLDP算法和P-CNN算法在保护

数据隐私方面的性能。通过测量原始数据的泄露值评

估算法保护数据隐私的能力。为了隔离二次抽样的

影响，利用分割层的输出值评估数据泄露的性能。

;20

100%

95%

90%

85%

80%

75%

70%

D
9
5

MNIST F-MNIST SVHN CIFAR-10

B-CNN

BLDP

P-CNN

图3　分类准确率
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首先，从输出值重构二维图像（以下简称重

构图像），并将此重构图像与原始图像进行比较。

图5~图7显示P-CNN算法、B-CNN算法和BLDP

算法所重构的图像情况（MNIST数据集），其中

图 4为原始图像；图 5为P-CNN算法所重构的图

像；图 6 为 B-CNN 算法所重构的图像；图 7 为

BLDP算法所重构的图像。

从图 5~图 7 可知，P-CNN 算法和 B-CNN 算

法所重构的图像仍保留了原始图像的轮廓。相比

P-CNN算法，B-CNN算法所保留的轮廓更模糊。

而 BLDP 算法所重构的图像与原始图像差别较

大，这也说明BLDP算法具有较强的数据隐私保

护能力。   

表 1 给出了 BLDP 算法、P-CNN 算法、B-
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图5　P-CNN算法重构的图像

0

5

10

15

20

25

0 10 20

图4　原始图像

0

5

10

15

20

25

0

5

10

15

20

25

0

5

10

15

20

25

0 10 20 0 10 20 0 10 20

�a�=?1 �b�=?2 �c�=?3

图7　BLDP算法重构的图像
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图6　B-CNN算法重构的图像
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CNN算法的KL-D和SSIM性能。

从表 1 可知，BLDP 算法的 KL-D 值大于 P-

CNN算法。KL-D值越大，说明数据隐私泄露越

小。因此，从KL-D指标上来看，BLDP算法在保

护数据隐私方面的性能优于 P-CNN 算法。但从

SSIM指标来看，BLDP算法与P-CNN算法的性能

相近，这说明它们能重构原始图像的轮廓。SSIM

的值在0至1范围内，其中1表示重构的图像与原

始图像的相似度最高，而0表示相似度最差。

3.2.3　防御特征空间劫持攻击的性能

特征空间劫持攻击（feature-space hijacking 

attack，FSHA）[21]是一种新型攻击。与以前诚实

但好奇的服务器攻击不同，FSHA假定攻击模型

是不诚实的，它通过提供伪造的梯度，劫持本地

私有模型，进而将本地私有模型映射到试点模型，

再重构原始数据。重构的数据与原始数据越相似，

意味着FSHA越成功，反之则相反。文献[21]分析

表明，FSHA对分割学习有极大的破坏性。由于

BLDP 是基于分割学习的改进算法，着重分析

BLDP算法防御FSHA的性能。

图 8~图 10 显示了实施 FSHA 前后，重构原

始图像的结果。图 8中为原始图像；图 9、图 10

分别为在P-CNN和BLDP算法上实施FSHA攻击

后所重构的图像。从图 8~图 10可以看出，在 P-

CNN 算法上实施 FSHA 非常成功，所重构的图

像很清晰。相比之下，BLDP算法能在一定程度

上防御FSHA，FSHA所重构的图像较模糊。

为了进一步分析BLDP算法防御 FSHA的性

能，表 2列出了实施 FSHA后的分类精度、训练

损失和重构图像的质量。从表 2 可知，实施

FSHA后，P-CNN算法的分类准确率下降了 2%，

而BLDP算法的分类准确率下降更多，为6%。尽

管BLDP算法的分类准确率下降较多，但是能够

确保攻击者所重构的图像质量很差，只有 10%，

即攻击者难以重构原始图像信息。

4　结束语

针对分割学习的数据泄露问题，提出了

BLDP 算法。BLDP 算法采用分布式学习方式，

仅对客户端训练参数进行二值化，而服务端训练

参数不进行二值化。同时采用泄露约束训练机

制，将数据泄露损失和模型精度损失作为总体损

表1　BLDP算法、P-CNN算法、B-CNN算法的KL-D和SSIM性能

数据集

MNIST

F-MNIST

SVHN

CIFAR-10

KL-D

BLDP算法

3.68

3.27

2.58

2.39

P-CNN算法

1.47

1.79

1.10

0.91

B-CNN算法

1.89

2.08

1.56

1.12

SSIM

BLDP算法

0.20

0.10

0.10

0.10

P-CNN算法

0.23

0.14

0.13

0.14

B-CNN算法

0.22

0.14

0.12

0.13
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图8　原始图像
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失，以此总体损失值求导，进而训练模型。利用

4个数据集（MNIST、Fashion-MNIST、SVHN和

CIFAR-10）分析BLDP算法的性能。分析结果表

明，所提BLDP算法可降低数据泄露损失，而分

类准确率只略微下降。后期将采用本地差分隐私

策略，研究如何保护客户端数据安全。
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